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1. Unternehmen und Geschaftszweck

TXS ist der filhrende Anbieter und Spezialist flr Software, Services und Beratung
im Bereich der besicherten Refinanzierung von Banken in Deutschland, Osterreich
und Luxemburg. Das Unternehmen bietet Standardsoftwareprodukte fir das
Pfandbrief- und Covered Bond-Management, nachhaltiges Emissionsgeschaft, Re-
finanzierungsregister, Liquiditats- und Collateral Management und in der Kred-
iteinreichung.

1.1. Geltungs-/ Anwendungsbereich

Der Markt verlangt neben der Produktion und Lieferung qualitativ hochwertiger
Software sowie dem Betrieb einer Plattform auch einen Nachweis Uber die Qualitat
und Sicherheit interner Prozesse. Die vorliegende Leitlinie zur Informationssicher-
heit und die damit verbundenen Dokumente

TXS Information Security Management System (ISMS)
TXS IT-Sicherheitskonzept
TXS Business Continuity Management (BCM)

adressieren dieses Erfordernis im Hinblick auf die Sicherheit der Informationsver-
arbeitung innerhalb unseres Unternehmens. Sie gilt somit fiir alle Mitarbeitende des
Unternehmens. Vertragspartner*innen, die Dienstleistungen fiir die TXS im Bereich
der Informations- und Kommunikationstechnologie erbringen, werden zur Einhal-
tung der nachfolgend aufgefiihrten Anforderungen verpflichtet.

1.2. Anforderungen, Risiken und Ziele

Das Vertrauen unserer Kundinnen und Kunden und letztlich unser Geschéaftserfolg
beruhen darauf, dass wir insbesondere

die gesetzlichen Vorgaben und hier nicht zuletzt die Datenschutzgesetze
einhalten (Compliance),

unsere Betriebsgeheimnisse schiitzen,

die Vertraulichkeit der Daten unserer Kundinnen und Kunden wahren,
stabile Softwareprodukte sicher ausliefern,

einen sicheren und stabilen Betrieb unserer Plattformen gewahrleisten sowie
unsere Projekte und Dienstleistungen in der geplanten bzw. zugesicherten
Zeit abwickeln (SLAs).
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Vor diesem Hintergrund ist der Geschéaftserfolg unseres Unternehmens davon ab-
hdéngig, dass wir bestehende Risiken flr die genannten Ziele erkennen, durch ge-
eignete MaBnahmen vermeiden bzw. mindern und verbleibende Risiken geeignet
behandeln.

Zu den Risiken zahlen die unvollstandige bzw. nicht korrekte Einhaltung von ge-
setzlichen Vorgaben, die Verletzung von Vorgaben unserer Kundinnen und Kunden
aufgrund von Systemausfall, Datenverlust, unbefugter Preisgabe von Informatio-
nen sowie die unbefugte und ggf. unbemerkte Weitergabe von Betriebsgeheimnis-
sen.

2. Bedeutung der Sicherheit

Das Informationssicherheitsniveau von TXS wird insgesamt als hoch eingestuft.
Diese Einstufung erfolgt aufgrund der Tatsache, dass einerseits alle wesentlichen
Funktionen und Aufgaben durch Informationstechnik unterstitzt werden und ein
Ausfall von Informationssystemen die Aufgabenerflillung nicht beeintrachtigen darf
und dass andererseits in einigen Organisationseinheiten personenbeziehbare oder
personenbezogene Daten verarbeitet werden (Auftragsdatenverarbeitung).

Vor dem Hintergrund der externen und internen Anforderungen, vor allem aber den
Sicherheitsanforderungen unserer Kundinnen und Kunden, muss Informationssi-
cherheit ein integraler Bestandteil unserer Unternehmenskultur sein.

Jede*r Mitarbeitende muss sich des hohen Stellenwertes und der Notwendigkeit
der Informationssicherheit flr die TXS, ihrer Kundinnen und Kunden und Part-
ner*innen bewusst sein, die einschlagigen Regeln und Vorgaben im Unternehmen
befolgen und die grundsatzlichen Auswirkungen von Risiken auf den Geschaftser-
folg kennen.

2.1. Grundsatzliche Regelungen

Die Geschaftsleitung hat zur Umsetzung der Sicherheitsziele eine Informationssi-
cherheitsbeauftragte (ISB) benannt und ihr die Aufgabe Ubertragen, einheitliche
Vorgaben fur die Informationssicherheit zu erstellen, fiir ausreichende Sensibilisie-
rung aller Mitarbeitenden zu sorgen, sowie die Einhaltung aller Sicherheitsrichtli-
nien angemessen zu Uberprifen bzw. Gberpriifen zu lassen.

Zur Unterstutzung der Informationssicherheitsbeauftragten wurde ein Informati-
onssicherheit- und Datenschutz Team (IDT) etabliert. Neben dem Datenschutzbe-
auftragten (DSB) wirken alle Organisationseinheiten jeweils durch einen Vertreten-
den mit, indem die wesentlichen Richtlinien und Arbeiten rund um die Informati-
onssicherheit koordiniert werden. Insbesondere wurde im Sicherheitsgremium ein
Managementsystem der Informationssicherheit erarbeitet und der Geschéaftsleitung
zur Genehmigung vorgelegt bzw. laufend aktualisiert.

Nach MaBgabe dieser Leitlinie ist jede Organisationseinheit unseres Unternehmens
fUr die Sicherheit und den Schutz der eigenen Daten und deren Verarbeitung ver-
antwortlich ("Informationseigner*in").

Im Rahmen dieser Verantwortung hat jede Organisationseinheit eine Aufstellung
ihrer Assets (Daten, Systeme und Prozesse) angefertigt, eine Risikoanalyse und
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-bewertung der Ergebnisse nach vorgegebenem einheitlichen Muster durchgefihrt
und aktualisiert diese in regelmaBigen Abstanden sowie nach gravierenden Ande-
rungen.

Dort wo eine Klassifizierung von Informationen und verarbeitender Systeme erfor-
derlich ist, wurde der Umgang mit solchen Informationen und Systemen in einer
separaten Richtlinie geregelt.

Zur Wahrung der Vertraulichkeit, Integritat, Verfigbarkeit und Authentizitat (so-
weit anwendbar) von Daten und Systemen werden auf der Basis der Risikoeinschat-
zungen geeignete MaBnahmen in einem Sicherheitskonzept dargestellt und umge-
setzt. Die Informationssicherheitsbeauftragte ist frihzeitig in alle Projekte einzu-
binden, um schon in der Planungsphase sicherheitsrelevante Aspekte zu berick-
sichtigen. Sofern personenbeziehbare oder personenbezogene Daten betroffen
sind, gilt gleiches flir den Datenschutzbeauftragten.

Durch geeignete technische, organisatorische und infrastrukturelle MaBnahmen ist
der Zugang zu sensiblen Systemen, zu Sicherheitszonen und kritischen Infrastruk-
tureinrichtungen sowie der Zugriff zu kritischen Informationen und Anwendungen
zu kontrollieren und nur flir Befugte zu ermdglichen. Zutritts- und Zugriffsberech-
tigungen werden nur nach formalisierten Antragsverfahren bei Bedarf vergeben
oder entzogen. Dabei sind die Informationseigner*innen einzubinden.

Die Mitarbeitenden unseres Unternehmens erhalten bei Bedarf fiir den jeweiligen
Arbeitsplatz spezielle Sicherheitsregeln, die insbesondere eine Meldepflicht bei Si-
cherheitsvorkommnissen beinhalten. Alle Mitarbeitenden haben regelmaBig an den
angebotenen Sicherheitsschulungen teilzunehmen.

Vor dem Hintergrund der oben genannten Sicherheitsziele sind angemessene Nach-
weise Uber die Einhaltung aller SicherheitsmaBnahmen zu erbringen und zu archi-
vieren. Die Informationssicherheit betreffenden Unterlagen, Berichte etc. sind ei-
nem geordneten Dokumentenmanagement zu unterwerfen, in dem die Erstellung,
Freigabe, Verteilung, Archivierung der Unterlagen und Dokumente geregelt sind.

Der Informationssicherheitsbeauftragten wird aufgegeben, der Geschéftsleitung re-
gelmaBig Berichte Uber die Sicherheitslage des Unternehmens zuzuleiten.

2.2. Verbesserung der Sicherheit

Das Managementsystem der Informationssicherheit wird regelmaBig auf seine Ak-
tualitédt und Wirksamkeit hin gepruft. Daneben werden auch die MaBnahmen regel-
maBig daraufhin untersucht, ob sie den betroffenen Mitarbeitenden bekannt sind,
ob sie umsetzbar und in den Betriebsablauf integrierbar sind.

Die Geschaftsleitung unterstitzt die stéandige Verbesserung des Managementsys-
tems der Informationssicherheit und somit des Sicherheitsniveaus. Mitarbeitende
sind angehalten, mdgliche Verbesserungen oder Schwachstellen an die entspre-
chenden Stellen weiterzugeben.
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Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das
angestrebte Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen
werden mit dem Ziel analysiert, die Sicherheitssituation zu verbessern und standig
auf dem aktuellen Stand der IT-Sicherheitstechnik zu halten.

3. Verpflichtungen

Die Geschaftsleitung unterstltzt die Sicherheitsorganisation und den Sicherheits-
prozess aktiv und uneingeschrankt.

Unser Unternehmen orientiert sich an dem VDA-ISA TISAX-Modell fur Informati-
onssicherheit, welches auf dem Standard ISO 27001 basiert, und hat ein Manage-
mentsystem der Informationssicherheit (ISMS) etabliert und lasst dieses regelma-
Big auditieren und zertifizieren.

Jede*r Mitarbeitende ist verpflichtet, die allgemeinen sowie die fir den jeweiligen
Arbeitsplatz geltenden Sicherheitsrichtlinien zu beachten und einzuhalten.

Diese Sicherheitsleitlinie trat am 20. April 2020 in Kraft und wurde zu diesem Zeit-
punkt in der Version 2.0 das erste Mal veroffentlicht.

Hamburg, im Marz 2024
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https://www.vda.de/de/themen/sicherheit-und-standards/informationssicherheit/informationssicherheit-sicherheitsanforderungen.html

